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WebID: Das Web als Social Network

Angelo Veltens, http://datenwissen.de
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Mit Linked Data lassen sich Daten im Web verbinden. Weitet man das Konzept auf Personen und deren
Interaktion aus, entsteht ein ,Social Web of Data’. Anstelle Dutzender Accounts bei unzdhligen Diensten tritt
eine globale Identitdt, die WeblD. Sie dient Angeboten im WWW als Quelle von Profil-Informationen und zur
Authentifizierung. Auch als Single Sign-on im Unternehmens-Intranet kann WeblD eine Option sein.

Wer heute im Web aktiv ist, muss eine Viel-
zahl von Nutzer-Accounts bei unterschied-
lichen Diensten anlegen und verwalten.
Dutzende Profile wollen ausgefillt und
gepflegt werden, verlangen Nutzernamen
und Passworter. Dies alles scheint im Soci-
al Web nétig zu sein, um Nutzer zu iden-
tifizieren und sich mit anderen Nutzern in
Kontakt bringen zu kdnnen.

Doch die soziale Interaktion ist in der
Regel auf die jeweiligen Dienste begrenzt
und lasst sich bestenfalls auf sogenann-
te Social Networks wie Facebook, Twitter
und Google+ ausweiten. Letztere werden
auch oft als Authentifizierungsdienst he-
rangezogen. Dies fiihrt zu einer Zentrali-
sierung des eigentlich dezentralen Social
Webs zu monolithischen Social-Network-
Plattformen. Dienste, die sich zur Authen-
tifizierung auf diese Plattformen verlassen,
werden von deren APl und ihren Beschran-
kungen abhangig.

Mit Linked Data und dem WebID-Pro-
tokoll ist ein Ausweg aus dem Dilemma in
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Sicht. Statt unzahliger Accounts erhalten
die Nutzer eine Identitdt im Web, die sie
bei Bedarf selbst hosten kdnnen und tiber
die sie den genutzten Diensten beliebige
Profil-Informationen bereitstellen kénnen.
Dadurch wird das Web selbst zu einem de-
zentralen sozialen Netzwerk.

Riickblick: Daten verlinken
In den letzten Ausgaben wurde Linked
Data thematisiert. Das WWW ist bereits
heute ein Netz aus miteinander verlinkten
Dokumenten. Linked Data weitet dieses
Konzept der Links auf Daten aus, indem es
nicht nur Dokumente, sondern auch Dinge
Uber URIs identifiziert und miteinander in
Beziehung setzt. Dazu dient das Datenmo-
dell RDF, das Daten als ,Tripel” abbildet. Ein
solches Tripel besteht aus Subjekt, Pradikat
und Objekt. Subjekt und Objekt werden
Uber das Pradikat miteinander verlinkt.

Im Social Web bestehen vielerlei Bezie-
hungen: Nutzer kniipfen digitale Freund-
schaften, veroffentlichen Fotos, Kommen-

tare und viele andere Inhalte. Linked Data
ist wie daflir geschaffen, diese Beziehun-
gen abzubilden. Im Grunde genommen
erzeugt jeder Klick auf einen ,Gefallt mir”-
Button ein RDF-Tripel. Dessen ,Subjekt” ist
der klickende Nutzer, ,gefallt” ist das Pradi-
kat und die dem Nutzer gefallende Seite ist
das Objekt (siehe Abbildung 1).

Freunde von Freunden

Die Linked-Data-Prinzipien von Tim Ber-
ners-Lee [1] verlangen zunédchst, dass
,Dinge” - nicht nur Dokumente — mittels
URI identifiziert werden. Auch Personen
konnen dabei durch einen URI identifiziert
werden. Sobald dies geschehen ist, kon-
nen sie als Subjekt oder Objekt in einem
RDF-Tripel verwendet werden. Mein URI
lautet etwa ,http://me.desone.org/person/
aveltens#me” und mit folgendem RDF-Tri-
pel sage ich aus, dass ich Tim Berners-Lee
kenne (siehe Listing 1).

In dem Beispiel wird die FOAF-Ontologie
[2] verwendet, um die Bekanntschafts-
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<Alice>
(Subjekt)

gefallt
(Pradikat)

<http://datenwissen.de>
(Objekt)

Abbildung 1:,,Geféllt mir*-Beziehung als RDF-Graph

<http://me.desone.org/person/aveltenstme>
foaf:knows

<http://www.w3.org/People/Berners-Lee/card#i>.

Listing 1

<http://me.desone.org/person/aveltenst#me>
a foaf:Person;

foaf:familyName “Veltens®;

foaf:givenName “Angelo*;

foaf:homepage <http://datenwissen.de/>;

foaf:basedNear <http://sws.geonames.org/2945024/>.

Listing 2

beziehung auszudriicken. FOAF steht
fur ,Friend of a Friend” und ist eine weit
verbreitete Ontologie, die strukturierte
Aussagen Uber Personen und deren Be-
ziehungen trifft. In Listing 2 ist ein Auszug
aus meinem FOAF-Profil in der RDF-Syntax
JTurtle” zu sehen:

In der ersten Zeile steht der URI des Sub-
jekts, tiber das Aussagen getroffen werden.
Es folgen Pradikat-Objekt-Paare, durch
Semikolon getrennt. Aus den Daten geht
hervor, dass es sich um eine Person handelt
(,a foaf:Person”). Auch Vor- und Nachna-
me sind im Profil hinterlegt. Da es sich bei
der Homepage um eine Web-Ressource
handelt, wird sie Uber ihren URI verlinkt
und nicht wie die Namen als String-Literal
hinterlegt. Die groBe Starke von Linked
Data liegt auch hier in der Verlinkung von
beliebigen Ressourcen im Web of Data.
,foaf:basedNear” verweist daher auf den
URI der Stadt Braunschweig beim Dienst
~geonames.org”. Folgt man diesem Link,
erhdlt man weitere Informationen zur Stadt,
beispielsweise deren Einwohnerzahl.

Nattrlich ist man in einem Profil nicht
auf FOAF beschrankt, sondern kann alle im
Web verfiigbaren Ontologien nutzen und
bei Bedarf eine eigene entwickeln. Fiir die
Bedirfnisse von Anwendungen im Social
Web ist in Ergdanzung zu FOAF die SIOC-
Ontologie [3] geeignet. Ruft man ,http://

me.desone.org/person/aveltens#me” im
Browser auf, erhalt man eine menschenles-
bare HTML-Seite. Verlangt man im HTTP-Ac-
cept-Header jedoch ,application/rdf+xml’,
antwortet der Server mit maschinenles-
barem RDF/XML. Das RDF-Dokument hat
auch einen eigenen URI und l&sst sich tber
Lhttp://me.desone.org/person/aveltens.
rdf” direkt aufrufen.

Im Web of Data werden Dinge von Do-
kumenten unterschieden. Eine Person ist
etwas anderes als deren Profilseite im Web.
Daher benétigen beide einen eigenen
URI. Wahrend ich als Person durch ,http://
me.desone.org/person/aveltens#me” (Man
beachte den Fragment-ldentifier ,#me”,
der Teil des URI ist) identifiziert werde, lau-
tet der generische URI meiner Profilseite
Lhttp://me.desone.org/person/aveltens”

Angelo Veltens
aus der Nihe von Braunschweig
Geboren am 09.11 (27 Jahre)
Fighting for civil & human rights, constructing the web of
data, lobbying for open data
Kontaktinformationen

Homepage http://kontroversen.de
Mbox SHA-1  75365d

WebID http:/ /me.desone.org/person/aveltens #me
Interessen

'—- Politik

‘ Linked Data
o

RSA-Zertifikat

(Anzeigen)

(ohne ,#me"). Letzterer identifiziert ein Do-
kument, der erste eine Person (siehe Abbil-
dung 2). Uber ,http://me.desone.org/per-
son/aveltens.rdf” und ,http://me.desone.
org/person/aveltens.html” werden zudem
zwei verschiedene Reprdsentationen des
generischen Dokuments identifiziert (RDF/
XML und HTML).

Wie man sieht, ist es leicht, ein Social-
Network-Profil mithilfe von Linked Data
zu erzeugen und mit anderen Profilen
und Web-Ressourcen zu verlinken. Aber
das allein reicht noch nicht, um soziale
Interaktionen im WWW zu erméglichen.
Mit bewahrten, asynchronen Verschlisse-
lungsmechanismen und dem WebID-Pro-
tokoll eignet sich ein FOAF-Profil auch zu
Authentisierung im Web.

Das WebID-Protokoll

Authentifizierung im Social Web bedeutet,
nachweisen zu kdnnen, dass einem Nutzer
ein bestimmtes Profil gehort. Bei zentral
organisierten Social-Network-Plattformen
kann dies durch die Eingabe des entspre-
chenden Benutzernamens und des zu-
gehdrigen Passworts erfolgen. In einem
dezentralen Social Web aus verlinkten
FOAF-Profilen soll eine Nutzerin nachwei-
sen kénnen, dass das unter einem bestimm-
ten URI abrufbare Profil das ihre ist. Dieser
Nachweis soll zudem gegeniiber beliebi-
gen Diensten im Web mdglich sein.

Das WeblID-Protokoll erreicht dies durch
geschickte Kombination bewdhrter Web-
Standards. Neben einem personlichen URI
und einem darunter verfligbaren FOAF-
Profil bend6tigt ein Nutzer zusatzlich ein
X.509-Zertifikat und den dazu gehdrigen
privaten Schlissel. Alle heutigen Brow-
ser enthalten eine Zertifikatsverwaltung,
in der diese bequem hinterlegt werden
konnen. Auch die Authentifizierung mit

Angelo Veltens
kennt 47 Persone;

Timothy Berners-Lee

=

Henry J. Story

o

Andrei Vlad Sambra

o

Mario Mustermann

Abbildung 2: Dank Content-Negotiation kann unter dem Profil-URI sowohl ein menschen- (HTML,
links) als auch maschinenlesbares Profil (RDF/XML, rechts) ausgeliefert werden
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solchen Zertifikaten gegeniiber einem
Web-Server ist keine neue Erfindung, son-
dern eine seit Langem funktionierende
Technologie. Der neue Weg, den WebID
einschlagt, ist die Verkniipfung dieser Zer-
tifikate mit FOAF-Profilen.

Zum einen wird im Zertifikat der URI
des Nutzers als,Subject Alternative Name”
hinterlegt. Ein Server, der die Authentifi-
zierung durchftihrt, kann den URI auslesen
und die dort hinterlegten Daten abrufen.
Um zu beweisen, dass dieses Profil tatsach-
lich dem Nutzer gehort, fliigt dieser neben
den gewiinschten Profildaten auch seinen
offentlichen Schliissel dort ein. Die dazu
nétigen Pradikate stellt die Cert-Ontologie
[4] zur Verfligung (siehe Listing 3).

Der offentliche Schliissel ist vom Typ
Jcert:RSAPublickey” und wird Uber das
Pradikat ,cert:key” mit der entsprechen-
den Person verlinkt. ,cert:exponent” und
Lcert:modulus” beinhalten die entsprechen-
den Daten des Schliissels. Optional kann
der Schlissel auch uber ein ,rdfs:label” be-
nannt werden. Die Zusammenhéange sind
in Abbildung 3 schematisch dargestellt.

Authentisiert sich nun eine Nutzerin
Uber ihr Zertifikat an einem Web-Server,
kann dieser das Profil abrufen und die digi-
tale Signatur mithilfe des dort hinterlegten
offentlichen Schlissels prifen. Das Web-
ID-Protokoll setzt hier also auf bewahrte
Public-Key-Authentifizierung, um die Zu-
gehorigkeit des FOAF-Profils zum Nutzer
nachzuweisen.

Diese Vorgehensweise ist nicht nur si-
cher, sondern auch benutzerfreundlich.
Ein Klick auf einen Link geniigt, um sich
gegeniiber beliebigen Diensten im Web
zu authentisieren. Weder miissen sich Nut-
zer komplizierte Passworter merken, noch
mussen sie ihren URI eintippen. Denn letz-
terer ist bereits im Zertifikat enthalten.

Digitale Freundschaften schlieBen
Nachdem nun Nutzerdaten im FOAF-Profil

<http://me.desone.org/person/aveltens#me>
cert:key <#publickey>.

<#publickey>

a cert:RSAPublicKey;

rdfs:label “Angelos Public Key*;
cert:exponent 65537;

bereitstehen und die Authentifizierung
Uber das WebID-Protokoll gewdhrleistet ist,
bleibt noch die Frage offen, wie die Kom-
munikation zwischen WebID-Nutzern ab-
laufen kann. Wie kann ich beispielsweise je-
mandem mitteilen, dass ich ihn oder sie als
Freund hinzufligen méchte. Naturlich kann
man einfach ein entsprechendes RDF-Tripel
im eigenen Profil ergdnzen, doch mochte
man sein Gegeniiber vielleicht tGber diesen
Link informieren, ihr die Gelegenheit ge-
ben, die Freundschaft zu bestatigen und
einen Backlink zu setzen.

Dazu gibt es einen ,Pingback”-Mecha-
nismus, dhnlich wie man ihn schon von
Blogs kennt. Verlinkt eine Ressource auf
eine andere, kann sie die Information dari-
ber tiber HTTP-POST an einen bestimmten
URI senden. Welcher URI das ist, kann die
verlinkte Ressource wiederum selbst be-
kannt geben. Auch dafiir gibt es eine pas-
sende Ontologie, das Semantic Pingback
Vocabulary [5]. Das folgende Listing gibt
Uber das Pradikat ,ping:to” an, dass sich
der Pingback-Dienst von ,my-profile.eu”
um eingehende ,Pings” zu meinem Profil
kiimmert (siehe Listing 4).

Logge ich mich mit meiner WebID bei
,my-profile.eu” ein, bekomme ich einge-
hende ,Pings” in der Web-Oberflache an-
gezeigt. Im Artikel ,Friending on the Social
Web"” haben Henry Story, Andrei Sambra
und Sebastian Tramp semantische Ping-
backs naher beschrieben [6].

Daten-Silos iiberwinden

Mit Linked Data und WeblID kann es gelin-
gen, die abgeschotteten Daten-Silos des
Web 2.0 zu 6ffnen und ein echtes Social
Web zu spinnen. Da sowohl Personen als
auch Inhalte Uber ihre URIs global ver-
linkbar sind, entfallt die Notwendigkeit
eines zentralen Social-Network-Dienstes.
Wie auch im dokumentenbasierten WWW
Links zu beliebigen anderen Seiten mdg-
lich sind, kénnen auf Linked Data basie-

cert:modulus “ACEQ[...]“M<http://www.w3.0rg/200 |’ XMLSchema#hexBinary>.

Listing 3
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<http://me.desone.org/person/aveltens#fme>
ping:to <https://my-profile.eu/pingback.php>.

Listing 4

rende Social-Web-Anwendungen Links zu
Daten anderer Dienste setzen. Abbildung
4 zeigt, wie das Profil der WebID-Nutzerin
JAlice” mit verschiedenen Inhalten im
Social Web verlinkt ist. In diesem fiktiven
Beispiel hostet Alice ihr FOAF-Profil selbst
und hat sich mit ihrer WebID bei einem
Bilderdienst eingeloggt. Nach einem Klick
auf den dortigen ,Geféllt mir“-Button wird
der in Alices Profil angegebene Pingback-
Dienst benachrichtigt, der daraufhin ein
RDF-Tripel im FOAF-Profil erganzt. Alice
hat auBerdem im Blog eines Freundes ei-
nen Kommentar hinterlassen. Auch dieser
wurde mit ihrem Profil verlinkt, ebenso mit
dem Blogartikel, auf den er sich bezieht.

Eine Vielzahl von kleinen, auf eine Kern-
aufgabe spezialisierten Diensten kann sich
so zu einem Social Web of Data vernetzen.
In der Summe bieten diese Dienste ihren
Nutzern weit mehr Moglichkeiten als zen-
tralisierte Social-Network-Plattformen und
dennoch entféllt die Notwendigkeit, fur
diese Vielfalt mehrere Accounts zu fiihren.
Die Herausforderung ist jedoch noch, dass
viele Dienste WebID unterstiitzen missen
und die Handhabung dhnlich einfach wer-
den muss wie die von Facebook & Co.

Semantische Zugriffskontrolle

Ein FOAF-Profil muss keinesfalls komplett
dffentlich sein. Uber semantische Access
Control Lists (ACL) ist es moglich, genau
zu definieren, wer welche Informationen
sehen darf. Diese ACL funktionieren ahn-
lich, wie man es bereits von Dateisyste-
men kennt, nur dass nun Personen und
Gruppen Uber URIs identifiziert werden.
Angenommen, Alice wird durch ,http://
me.example.org/person/alice#tme” iden-
tifiziert und stellt unter diesem URI einige
unkritische Informationen tber sich 6f-
fentlich. Gleichzeitig will sie aber engen
Freunden auch Zugriff auf ihr Geburtsda-
tum und ihre Telefonnummer geben. Dazu
hinterlegt sie diese Daten im Dokument
+http://me.example.org/person/alice/pri-
vate” und verlinkt es in ihrem eigentlichen
Profil (siehe Listing 5). Man beachte, dass
in diesem Beispiel der relative URI,,private”
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? signiert
8%

DN=Angelo Veltens
URI=https://me.desone.org/person/aveltens#me

X.509

O=m

private key

verweist auf

foaf:name

#me

oo QD http://me.desone.org/person/aveltens

"Angelo Veltens"

k ﬁ #publickey

Abbildung 3: Schematische Darstellung der Beziehungen zwischen Nutzer, Zertifikat und FOAF-Profil

genligt, da das Dokument in der Pfadhie-
rarchie direkt unterhalb des o6ffentlichen
Profil-Dokuments liegt. Nun gilt es noch,
den Zugriff auf die privaten Informationen
zu schitzen. Dazu hinterlegt Alice eine
Autorisierung in der ACL-Ontologie [7] in
ihrem privaten Dokument (siehe Listing 6).
Das Beispiel nutzt nicht mehr die Turtle-
Syntax, sondern die dhnliche, aber méachti-
gere Notation 3. Da die ACL selbst keinen
eigenen URI bendtigt, ist sie in den ersten
funf Zeilen in eckigen Klammern als soge-
nannter ,blank node” hinterlegt. Das Pra-
dikat ,acl:accessTo” teilt mit, welche Res-
source durch die ACL geschiitzt wird. Das
leere Klammernpaar ,<>" stellt im Grunde
wieder einen relativen URI dar, verweist
also auf das aktuelle Dokument ,http://
me.example.org/person/alice/private”.
Uber ,acl:mode acl:Read” wird ausgesagt,
dass es um den Lesezugriff geht.
»acl:agentClass” schlieBlich legt fest,
wer zugriffsberechtigt ist. Das Pradikat ver-
weist auf einen Typ, dem eine Ressource
angehoren muss, um Zugriff zu erlangen.
Uber ,acl:agentClass foaf:Person” kdénnte
man beispielsweise allen Personen Zugriff
auf eine Ressource gestatten. Alice will
ihre Daten jedoch nur engen Freunden
zuganglich machen und gruppiert diese
daher in einem eigenen Typ ,#closeFriend”.
Ein Web-Server oder eine Web-Anwen-
dung, die das Profil von Alice beherbergt,
kann nun bei versuchtem Zugriff auf die
private Ressource den Nutzer Uber das

WebID-Protokoll authentifizieren, die ACL
auswerten und anschlieend den Zugriff
verweigern oder gestatten.

Wer WeblID ausprobieren méchte, kann
sich leicht bei ,http://my-profile.eu” ein
Profil anlegen. Dabei wird ein Zertifikat im
Browser erzeugt und installiert. Das zuge-
horige FOAF-Profil wird bei,my-profile.eu”
gehostet. AnschlieBend kann man sich mit
seiner WeblID beispielsweise bei ,http://
picserv.desone.org” anmelden und dort
ein Bild hochladen. Die nachste Ausgabe
wird den praktischen Einsatz von WebID
intensiver behandeln und zeigen, wie eine
Anwendung Nutzer Gber WeblID authenti-
fizieren kann.

Linked Data und WebID im Unternehmensnetz
WebID kann auch fiir den Einsatz im Unter-
nehmens-Intranet eine Option sein. Zum
einen eignet es sich als Single-Sign-on-

Verfahren (SSO). Selbst wenn Mitarbeiter-
daten Uber mehrere Systeme verteilt sind,
konnen diese als Grundlage fiir ein unter-
nehmensweites SSO dienen. Die Systeme
miissen dazu lediglich die Daten, wie oben
beschrieben, als RDF bereitstellen. Ein zen-
traler Authentifizierungsdienst mit Kennt-
nis aller Legitimationsdaten ist jedoch
nicht notwendig.

Insbesondere, wenn konsequent auf
Linked Data gesetzt wird, kdnnen Unter-
nehmen dariiber hinaus auch von verbes-
sertem Wissensmanagement profitieren.
Mit Linked Data und semantischen Tech-
nologien ldsst sich Wissen organisieren
und besser auffinden. Oft steht ein solches
Wissensmanagement jedoch vor dem Pro-
blem, dass Informationen nicht in den ge-
eigneten Formaten vorliegen.

Identifiziert man Mitarbeiter Gber WeblD,
kdnnen RDF-Tripel als Nebenprodukt der
taglichen Arbeit entstehen. Angenommen,
eine Mitarbeiterin liest im Unternehmens-
Wiki die Dokumentation lber ein Web-
Framework. Sie bekommt dort einen Button
,kenne mich aus” zur Verfiigung gestellt.
Ein Klick darauf verlinkt ihre WebID entspre-
chend mit dem Web-Framework. Projekte,
die gerade planen, das Framework einzu-
setzen, sehen diese Beziehung und kénnen
das Fachwissen der Mitarbeiterin bei Bedarf
zu Rate ziehen. Die dazu nétigen Kontakt-
daten sind im FOAF-Profil ersichtlich.

@D http://alice.example/foaf.rdf

"Alice"
#me—
/8

chrieb

dc:author "vincent.chen" ;

<http://www.flickr.com/photos/kneva/560380352/>

cc:license <http://creativecommons.org/licenses/by/2.0/> .

Kommentar
just my 2 cents

zul

Blogartikel

Lorem ipsum dolor sit amet,
consetetur sadipscing elitr,
sed diam nonumy eirmod
tempor invidunt ut labore et
dolore magna aliquyam erat,
sed diam voluptua. At vero
eos et accusam et justo duo
dolores et ea rebum. Stet
clita kasd gubergren, no sea
takimata sanctus est Lorem

ipsum dolor

Abbildung 4: Verlinkung des WeblD-Profils von Alice mit Inhalten im Social Web
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# In http://me.example.org/person/alice/private
<http://me.example.org/person/alicetfme>
foaf:birthday “I 1-30°;

foaf:phone <tel:+49-123-456-789>.

# In http://me.example.org/person/alice
<http://me.example.org/person/alicetfme>
foaf:givenName “Alice®;

rdfs:seeAlso <private>.

Listing 5

[

acl:accessTo <>;
acl:mode acl:Read;
acl:agentClass <#fcloseFriend>

1

<#closeFriend> is rdf:type of
<http://example.net/profile/bob#i>,
<http://trudy.example/foafti>.

Listing 6
Fazit

Wahrend Linked Data das Web aus Doku-
menten zu einem Web aus Daten erweitert,

bringt WeblID die soziale Komponente in
dieses Web. Nicht nur Dinge werden durch
URIs identifiziert, sondern auch Personen.
Durch Links lassen sich die URIs dieser
Personen mit den Dingen im Web in eine
Beziehung setzen. Die sozialen Beziehun-
gen der Nutzer untereinander lassen sich
ebenso abbilden wie die Verbindungen zu
den Inhalten, die sie im Web erzeugen und
teilen. Die Moglichkeiten, die uns heute
auf Social-Network-Plattformen geboten
werden, lassen sich so auf das gesamte
offene Web ausweiten. Es entsteht eine
direkte Interaktion zwischen den Profilen
der Nutzer, die sie bei Bedarf selbst hosten
kénnen, und der Vielzahl an Diensten im
Web. Die Notwendigkeit flir eine zentrale
Plattform entféllt ebenso wie das stan-
dige Anlegen von Accounts bei neuen
Diensten.
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