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WebID

Universelles Ein-Klick-Log-in mit WeblID

Angelo Veltens, http://datenwissen.de

WeblID bietet eine globale Identitdt im World Wide Web. In der letzten Ausgabe wurden die theore-
tischen Grundlagen dieser Technik behandelt. Dieser Artikel zeigt nun, wie sich mit WeblD ein universelles
Ein-Klick-Log-in fiir eine Web-Anwendung realisieren Idisst.

Womoglich arbeitet jemand gerade an ei-
ner grof3artigen neuen Web-Anwendung.
Doch statt sich auf deren Kern-Features
konzentrieren zu kdnnen, muss er sich Ge-
danken um Account-Verwaltung, Log-in
und Passwort-Sicherheit machen. Natir-
lich diirfen heutzutage auch soziale Funk-
tionen nicht fehlen: Die Nutzerinnen und
Nutzer sollen sich befreunden und Inhalte
teilen kénnen. Nicht selten kommt es vor,
dass neue Web-Dienste ihr eigenes kleines
Social Network implementieren, von ihren
Nutzern abverlangen, abermals ein Pass-
wort zu wahlen, ein Profil auszufiillen und
die Accounts ihrer Freunde zu finden. Statt
das Rad neu zu erfinden, kann man WebID
verwenden, um seinen Nutzern ein Ein-
Klick-Log-in zu ermdglichen, das Account-
Informationen und soziale Vernetzung
gleich mitliefert.

Riickblick: Das Web als Social Network
Werfen wir zunachst einen kurzen Blick
zurtick auf Linked Data und wie damit Per-
sonen und deren Beziehungen abgebildet
werden kdnnen. Wie alle Dokumente und
Dinge im Linked-Data-Web werden auch
Personen Uber einen URI identifiziert. Mit-
hilfe des Ressource Description Frameworks
(RDF) und der Friend-of-a-Friend-Ontologie
(FOAF) konnen wir maschinenlesbare Aus-
sagen Uber eine so identifizierte Person tref-
fen. Listing 1 zeigt einen kurzen Ausschnitt
aus dem FOAF-Profil des Autors.

<http://me.desone.org/person/aveltens#me>
a foaf:Person;
foaf:name “Angelo Veltens”;
foaf:homepage <http://datenwissen.de/>;

Es enthdlt sowohl einfache Literale wie
den Namen als auch Links zu anderen Res-
sourcen im Web. Diese Links sind der Schlis-
sel zum Aufbau eines dezentralen sozialen
Netzwerks. Profile von Personen kénnen auf
unterschiedlichen Servern gehostet und
trotzdem Uber ihren URI miteinander ver-
linkt werden. Bei Dokumenten ist dies seit
Jahrzehnten gelebte Praxis. Linked Data
wendet dieses Prinzip auch auf Daten,
Dinge und Personen an. Verlinkt man die
Nutzer auf diese Weise untereinander und
mit den von ihnen verbreiteten Inhalten,
entsteht ein globales, Server- und Dienste-
Ubergreifendes Social Network. Das WebID-
Protokoll dient dabei zur Authentifizierung
der Nutzerinnen und Nutzer.

Linked Data und WebID wurden in den
letzten Ausgaben ausfiihrlich beschrieben.
Wer die Artikel verpasst hat, kann sie un-
ter [1] herunterladen. Nachfolgend wird
gezeigt, wie die Authentifizierung Uber
WebID in einer Anwendung implementiert
werden kann.

Authentifizierung einer WebID

Das WebID-Protokoll kommt ohne Nutzer-
namen und Passworter aus. Die Nutzer wer-
den stattdessen Uber ein X.509-Zertifikat
und ihren URI identifiziert. Das Zertifikat
wird im Browser hinterlegt und enthalt den
URI des FOAF-Profils als,,Subject Alternative
Name”. Das Profil wiederum enthalt den 6f-
fentlichen RSA-Schlissel. Um eine Nutzerin

foaf:knows <http://www.w3.org/People/Berners-Lee/card#i>.

Listing 1
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Uber WebID zu authentifizieren, muss ein
Web-Server also zunéachst eine SSL-Client-
Authentifizierung durchfiihren und nach
einem Zertifikat verlangen. Dieses Zertifikat
muss guiltig sein in dem Sinne, dass privater
und offentlicher Schliissel zusammenpas-
sen. Jedoch muss das Zertifikat nicht von
einer Certificate Authority (CA) signiert oder
dem Server bekannt sein. Stattdessen nutzt
der Server den im Zertifikat hinterlegten
URI, um die Authentifizierung und gegebe-
nenfalls eine Autorisierung durchzufiihren.
Stimmt der im verlinkten Profil hinterlegte
offentliche Schliissel mit dem des Zerti-
fikats Uberein, ist nachgewiesen, dass es
sich bei der Besitzerin des Zertifikats auch
um die Besitzerin des Profils handelt.

Um eine Authentifizierung mit WebID
zu ermoglichen, kdnnen die genannten
Schritte manuell implementiert werden.
Nachfolgend werden jedoch zwei alterna-
tive Wege aufgezeigt, die auf bestehende
Losungen setzen und die Sache deutlich
vereinfachen. Die erste Variante delegiert
die Authentifizierung an einen externen
Dienst. Die zweite nutzt das Apache-Mo-
dul,mod_authn_webid”, um die Authenti-
fizierung auf einem eigenen Server durch-
zuflihren. Wer sich dennoch im Detail
mit einer eigenen Implementierung der
WebID-Spezifikation auseinandersetzen
mochte, findet sie unter [2].

Eine WebID erstellen

Bevor wir uns an die eigentliche Imple-
mentierung machen, wollen wir uns
zundchst selbst eine WebID erstellen.
Schlie3lich soll die Authentifizierung auch
getestet werden. Am einfachsten geht dies
Uber einen Profile-Hoster wie ,my-profile.
eu” Unter [3] gibt man lediglich einen frei
wahlbaren Namen und einen eindeutigen
lokalen Benutzer-Namen an. Letzterer wird
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Abbildung 1: WeblD-Log-in bei my-profile.eu

Teil des URI. Nach einem Klick auf ,New
Profile” generiert der Browser ein Zertifikat
und speichert es in der Zertifikatsverwal-
tung ab. Anschlieend kann man sich mit
einem Klick auf ,WebID Log-in“ einloggen
(siehe Abbildung 1).

Wer sein Profil lieber selbst hosten
mochte, schreibt einfach eine RDF/XML-
oder Turtle-Datei und hinterlegt sie auf sei-
nem Server. Wichtig dabei ist, dass der per-
sonliche URI sich von dem des Dokuments
unterscheidet, also beispielsweise durch ein
JAme” erganzt wird. Ein Zertifikat lasst sich
beispielsweise tiber das Kommandozeilen-
Tool ,openssl” erzeugen. Der 6&ffentliche
Schlissel wird anschlieBend, wie in der letz-
ten Ausgabe beschrieben, in seinem Profil
eintragen. Unter [4] gibt es ein fertiges
Shell-Skript, das ein WebID-taugliches Zer-
tifikat generiert und die zugehorigen RDF-
Tripel ausgibt.

Authentifizierung delegieren

Die Authentifizierung an einen externen
Dienst zu delegieren, hat den Vorteil, dass
lediglich das API des Dienstes implemen-
tiert werden muss und nicht das komplet-
te WeblID-Protokoll. Der Nachteil ist, dass
zusatzliche HTTP-Roundtrips entstehen
und dem Dienst vertraut werden muss. Fiir
den Einstieg ist dies jedoch die einfachste
Variante. Wir werden im Folgenden den
Dienst ,foafssl.org” fur die Authentifizie-
rung heranziehen. Als Web-Framework
kommt Grails zum Einsatz, die Prinzipien
lassen sich jedoch leicht auf andere Web-
Frameworks Gibertragen. Die Authentifizie-
rung der Nutzer erfolgt in drei Schritten:

F:DS:DE:C6E3:

Abbrechen

:E1:1A]

Giltig von 08.06.13 15:55:44 bis 06.06.23 15:55:44

oK |

Datei auswahien | Keine ausgewshlt

1. Weiterleitung des Nutzers zu,foafssl.org”

2. Auswertung der Antwort von ,foafssl.
org”

3. Verknuipfung des WebID-Nutzers mit der

eigenen Anwendung

Im ersten Schritt werden die Besucher der
Website also zu ,foafssl.org” weitergelei-
tet — und zwar zu ,https://foafssl.org/srv/
idp?rs=<Antwort-URI>" Dabei ist ,<Ant-
wort-URI>" ein bestimmter URI der Web-
Anwendung, der die Antwort von ,foafssl.
org” entgegennehmen und weiterverar-
beiten kann. Die Nutzer werden bei Aufruf
von ,/webld/login” weitergeleitet und die
Antwort von ,foafssl.org” unter ,/we-
bld/verify” erwartet. Dazu legt man einen
+WebldController” mit den Actions ,login”
und ,verify” an (siehe Listing 2).

Mittels ,redirect()” wird bei Grails eine
Weiterleitung eingeleitet. Den flr den ,rs"-
Parameter benétigten absoluten URI er-
zeugen wir zuvor mit ,createLink()”. Er ver-
weist auf die ,verify“-Action. Die Antwort

class WebldController {
def login() {
def rs = createLink (
action: ‘verify’,
absolute: true

von ,foafssl.org” erfolgt durch eine Weiter-
leitung an diesen ,verify“-URI, inklusive der
folgenden drei Parameter:

- webid
Die WebID des authentifizierten Users
o s
Ein Zeitstempel, wann die Authentifi-
zierung durchgefiihrt wurde
+ sig
Die Signatur von ,foafssl.org”

Um sicherzustellen, dass die angegebene
WeblID tatsachlich korrekt authentifiziert
wurde, missen sowohl die Signatur als
auch der Zeitstempel Uberprift werden.
Bei der Signatur handelt es sich um den
uns bekannten ,verify”-URI, ergdanzt um die
oben genannten Parameter ,webid” und
4ts", der mit dem RSA-Schlissel von ,foafssl.
org” signiert wurde. Mit dem offentlichen
Schlissel von ,foafssl.org” konnen wir diese
Signatur Uberprifen. Den Schlissel findet
man ebenso wie die Dokumentation des
Dienstes unter [5]. Java bietet alles, was wir
zur Uberpriifung der Signatur benétigen
(siehe Listing 3).

In den ersten finf Zeilen wird eine Pub-
lic-Key-Instanz aus den offentlichen Daten
,MODULUS" und ,PUBLIC_EXPONENT" er-
zeugt. In der sechsten Zeile rekonstruieren
wir den URI, den ,foafssl.org” signiert haben
sollte. Mithilfe eines Signatur-Objekts pru-
fen wir anschlieBend, ob dies tatsachlich die
Daten sind, die von,foafssl.org” signiert wur-
den. Dabei ist zu beachten, dass die Signatur
,Base64-URL"-encodiert (im Gegensatz zur
gewohnlichen Base64-Encodierung werden
hierbei die Zeichen,,+" und,/* durch,,~" und
»_" ersetzt) ist und zundchst decodiert wer-
den muss. Dies erledigt ,Base64.decode-
Base64()" aus Apache Commons fiir uns.

)-encodeAsURL()
redirect(url: “https://foafssl.org/srv/idp?rs=${rs}”)

}

def verify() {
/I Signatur und Timestamp priifen (Listings 3 und 4)

}

}
Listing 2
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Um Replay-Attacken zu erschweren, ist
auch der Zeitstempel unbedingt zu tber-
prufen. Gelangt ein Angreifer zum Beispiel
an den ,verify”-URI von WebID-Nutzerin
JAlice, kdnnte er sich damit jederzeit als
+Alice” bei unserem Dienst einloggen. Der
Lverify”-URI sollte daher eine moglichst
kurze Zeitspanne giiltig sein. Allerdings
darf diese Zeitspanne auch nicht zu kurz
sein, da sonst gliltige Requests abgewiesen
werden, weil sie etwas langer dauern oder
die Zeiten des ,foafssl.org”-Servers und des
von uns verwendeten Web-Servers zu stark
voneinander abweichen. Hat man sich fir
eine angemessene Lebensdauer entschie-
den, féllt die Implementierung leicht (siehe
Listing 4).

Der von ,foafssl.org” Gbermittelte Zeit-
stempel entspricht dem Datumsformat
AYYYy-MM-dd'T'HH:mm:ssZ” und kann ent-
sprechend geparst werden. AnschlieBend
muss er nur noch mit der aktuellen Uhrzeit
verglichen werden. Ist die Differenz grof3er
als die tolerierte Lebenszeit, muss die Au-
thentifizierung scheitern.

Nachdem so sichergestellt wurde, dass
die Antwort von ,foafssl.org” sowohl kor-
rekt als auch aktuell ist, kann die WebID
beispielsweise genutzt werden, um den zu-
gehdrigen lokalen Account zu finden oder
gegebenenfalls einen solchen anzulegen.
AnschlieBend kann die Anwendung wie ge-
wohnt arbeiten, als ob der Nutzer sich mit
Benutzername und Passwort angemeldet
hatte (siehe Listing 5 und Abbildung 2). Eine
grofRe Starke von WeblID liegt jedoch auch
darin, dass tber den URI weitere Informati-
onen nachgeladen werden kénnen, wie wir
spater noch sehen werden.

Authentifizierung selbst gemacht

Die Delegation der Authentifizierung an
einen externen Dienst wie ,foafssl.org” ist
einfach zu realisieren, bringt jedoch auch
Nachteile mit sich. Es sind mehrere HTTP-
Weiterleitungen erforderlich, was den Pro-
zess in die Lange zieht und noch nicht
viel vom versprochenen Ein-Klick-Log-in
erahnen lasst. Weiterhin ist es nicht im-
mer angemessen, einem externen Dienst
die Authentifizierung anzuvertrauen. Die-
ses Problem steht bereits der Verbreitung
von OpenlID im Wege. Bis heute sind viele
OpenlD-Provider trotz des offenen Stan-
dards nicht miteinander kompatibel, da
sie sich gegenseitig nicht vertrauen. Bei
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Biglnteger MODULUS = new Biglnteger(“9093ac0285..” , 16);

BigInteger PUBLIC_EXPONENT = new Biglnteger(“65537”, 10);

def publicKeySpec = new RSAPublicKeySpec(MODULUS, PUBLIC_EXPONENT);
KeyFactory keyFactory = KeyFactory.getlnstance(*“RSA”);

PublicKey publicKey = keyFactory.generatePublic(publicKeySpec);

byte[ ] data = “$verifyUrl?webid=${URLEncoder.encode(webld)}&ts=${URLEncoder.

encode(timestamp)}”.getBytes()

Signature sig = Signature.getinstance(**SHA | withRSA”);

sig.initVerify(publicKey);
sig.update(data);

return sig.verify(Base64.decodeBaseé4(signatureBase64));

Listing 3

Date verifiedDate =

new SimpleDateFormat(TIMESTAMP_FORMAT).parse(timestamp)

def differencelnMillis =

new Date().getTime() - verifiedDate.getTime()
return (differencelnMillis / 1000) <=TIMESTAMP_LIFESPAN

Listing 4

session.user = webldAccountService.loadOrCreateUserAccount(webld)
flash.message = “Successfully logged in with WebID $webld”

redirect (controller:‘myAccount’)

Listing 5

webid.example.org

Abbildung 2: Externe WeblD-Authentifizierung tiber ,foafssl.org”

WebID tritt dieses Problem nicht auf, da
jeder Dienst die Authentifizierung selbst
durchfiihren kann.

Mithilfe des Apache-Moduls ,mod_au-
thn_webid” lasst sich die Authentifizierung
leicht auf dem eigenen Server konfigurie-
ren. In folgendem Beispiel-Szenario lauft
eine Grails-Anwendung auf einem Apache
Tomcat. Ein Apache-httpd-Server ist mit-
tels ,mod_jk“ als Reverse-Proxy vor diesen
geschaltet. Die Authentifizierung wird der
Apache-httpd tibernehmen und das Ergeb-
nis an Apache Tomcat weiterreichen.

Das Modul ,mod_authn_webid” muss zu-
ndchst aus den Sourcen [6] kompiliert wer-
den, was jedoch problemlos gelingen sollte,
wenn die in der README-Datei genannten
Voraussetzungen erfiillt sind. Listing 6 zeigt,

apt-get install librdf0-dev
apt-get install openssl
autoconf

Jconfigure

make install

Listing 6
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wie der Autor das Modul auf einem Ubuntu-
System installieren konnte. Anschlie3end
muss das Modul geladen und der Apache
neu gestartet werden (siehe Listing 7).

Sobald das Modul verfligbar ist, kann ein
virtueller Host fiir die Grails-Anwendung
eingerichtet werden. Angenommen, die
Anwendung soll tiber die Domain ,webid.

echo ‘LoadModule authn_webid_module /usr/lib/apache2/modules/mod_auth_webid.so’ >> /etc/

apache2/mods-available/authn_webid.load
a2enmod authn_webid
service apache? restart

Listing 7

<virtualhost *:80>
ServerName webid.example.org

Redirect permanent /login https://webid.example.org/login

JkMount /* worker|
</virtualhost>

Listing 8

<virtualhost *:443>
ServerName webid.example.org
SSLEngine On

SSLCertificateFile /etc/apache2/ssl/server.pem

SSLOptions +StdEnvVars +ExportCertData

SSLVerifyClient none

<Location /login>
SSLVerifyClient optional_no_ca
SSLVerifyDepth |
AuthType WebID
Require valid-user

</Location>

JkMount /* worker|

</virtualhost>

Listing 9

def login () {

String webld = request.getRemoteUser ()

if (webld){

loadOrCreateUserAccount(webld)

flash.message = “Successfully logged in with WebID $webld”

redirect (controller: ‘myAccount’)

}else {
flash.message = ‘Login failed’
session.user = null
redirect (controller:‘home’)

Listing 10

def rdfLoader = new JenaRdfLoader ()

RdfResource person = rdfLoader.loadResource(webld)

String name = person(foaf.name)
String imgUri = person(foaf.img).uri
String cityUri = person(foaf.basedNear).uri

RdfResource city = rdfLoader.loadResource(cityUri)

String cityName = city(geo.name)

Listing 11

example.org” erreichbar sein und unter ,/
login” ein WeblD-Log-in ermdglichen. Da
WebID auf SSL aufsetzt, muss mindestens
dieser Log-in-URI tber ,HTTPS” abgesi-
chert sein. Um dies sicherzustellen, rich-
ten wir flr diesen Pfad einen Redirect zur
HTTPS-Variante ein (siehe Listing 8). Die
Konfiguration fiir die HTTPS-Variante ist in
Listing 9 ersichtlich.

Die Option ,SSLOptions +StdEnvVars
+ExportCertData” ist wichtig, damit die
Zertifikat-Informationen flr Apache Tom-
cat und die Grails-Anwendung verfiigbar
sind. Uber , SSLVerifyClient none” wird
grundsatzlich die Notwendigkeit zur Au-
thentifizierung ausgeschaltet. Lediglich fiir
den Log-in-URI wird im Location-Abschnitt
die WebID-Authentifizierung eingeschal-
tet. ,SSLVerifyClient optional_no_ca” stellt
dabei sicher, dass alle gultige Zertifikate
akzeptiert werden, unabhéngig davon, ob
sie von einer CA signiert und dem Server
bekannt sind.

Mit ,AuthType WebID"” kommt das so-
eben installierte Modul ins Spiel. Der Brow-
ser fragt nun beim Aufruf des Log-in-URI
nach einem Zertifikat und priift, ob es sich
um eine glltige WebID handelt. Falls eine
Nutzerin erfolgreich authentifiziert werden
konnte, steht deren URI anschlieBend in
der Umgebungsvariable , REMOTE_USER".

In der Grails-Anwendung lasst sich diese
bequem Uber ,request.getRemoteUser()”
abfragen. Ist sie gesetzt, liegt ein authentifi-
zierter WebID-Nutzer vor, der beispielswei-
se mit einem lokalen Account verbunden
werden kann. Ist die Variable leer, ist das
Log-in fehlgeschlagen (siehe Listing 10).

Das war’s dann. Ein Klick auf den Log-
in-Link fihrt nun dazu, dass der Browser
um die Auswahl eines Zertifikats bittet.
Nachdem das WebID-Zertifikat ausge-
wabhlt ist, ist man eingeloggt. Da sich der
Browser das ausgewdhlte Zertifikat merkt,
ist es nun bei allen Diensten im Web, die
WebID unterstilitzen, moglich, sich mit ei-
nem einzigen Klick anzumelden.

Daten bitte

Uber den WebID-URI kénnen wir nicht
nur Nutzer global identifizieren, sondern
auch zusatzliche Informationen laden.
Denn schlief3lich verbirgt sich dahinter ein
gegebenenfalls sehr komplexes, maschi-
nenlesbares FOAF-Profil. In der vorletzten
Ausgabe haben wir mithilfe der Bibliothek
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Lgroovyrdf” [7] bereits Daten Uber Hotels
aus dem Web-of-Data geladen. Genauso
kénnen wir auch mit Informationen tber
Personen verfahren (siehe Listing 11).
Neben einfachen Literalen wie dem
Namen lassen sich auch verlinkte Ressour-
cen abrufen und Informationen Uber diese
nachladen. In dem Beispiel-Listing wird
der Link zum Ort der Person verfolgt und
dessen Name abgerufen. Da sich die Profil-
Informationen beliebig zusammensetzen
kénnen und nicht unter Kontrolle der An-
wendung liegen, sollte die Abfrage der
Daten mdglichst tolerant erfolgen und feh-
lende Informationen sollten verschmerz-
bar sein. Méglicherweise enthalt ein Profil
beispielsweise gar kein ,foaf:basedNear”-
Pradikat oder dieses enthdlt Geo-Koordi-
naten, anstatt auf eine andere Ressource
zu verlinken. Die Profil-Informationen sind
auBerdem ebenso vorsichtig zu behandeln
wie gewdhnliche Nutzer-Eingaben. Wird
der Name einer Person achtlos in die HTML-
Seite einbettet, ist die Anwendung zum Bei-
spiel flr Cross-Site-Scripting (XSS) anfallig.
Um tatsachlich ein globales, dezentra-
les Social-Network aufzubauen, ist es sehr
zu empfehlen, dass man die URIs seiner
Nutzer mit den Inhalten der Anwendung
verlinkt. Ermoglicht es die Anwendung

beispielsweise, Nutzer-Inhalte zu ,liken’,
sollten man diese Information auch selbst
wieder als RDF-Tripel veroffentlichen oder
ein semantisches Pingback [8] senden, um
das,Social Web of Data” zu erweitern. Ver-
offentlicht man alle Inhalte auch als Linked
Data, haben andere Dienste die Mdglich-
keit, auf sie zu verlinken.

Fazit und Ausblick
Mithilfe von WebID bietet man Nutzern eine
bequeme Log-in-Moéglichkeit mit einem
bestehenden und gegebenenfalls sogar
selbst-gehosteten Profil. Selbst wenn die
Nutzer noch keine WebID besitzen, kann
man sie zur Profil-Anlage und -Verwaltung
leicht an einen externen Dienst wie ,my-
profile.eu” verweisen und dennoch die Au-
thentifizierung nicht aus der Hand geben.
Es ist auch problemlos méglich, WebID
als Ergdnzung zu etablierten Log-in-Mdg-
lichkeiten anzubieten. Mit dem Aufkom-
men neuer WeblD-tauglicher Dienste wird
die Verbreitung von WeblID weiter steigen
und sich der Nutzen fiir die Besitzer einer
WebID und die Betreiber von Diensten ver-
vielfachen. Je mehr Dienste und Nutzer nach
diesem Prinzip das Netz verwenden, desto
starker wird die Verlinkung von Daten und
sozialen Interaktionen. Letztlich wird die

Summe an kleinen, vernetzten Diensten im
Social-Web die Méglichkeiten eines zentrali-
sierten sozialen Netzwerks weit Gbersteigen.

Referenzen

[11 https://datenwissen.de/hintergrundinfos/
zeitschriftenartikel/
http://www.w3.0rg/2005/Incubator/webid/spec/
https://my-profile.eu/profile
https://gist.github.com/njh/2432427
https://foafssl.org/srv/idp
https://github.com/linkeddata/mod_authn_webid
http://angelo-v.github.io/groovyrdf/
http://www.w3.org/wiki/Pingback#Semantic_
Pingback
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